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Niniejsza ,Polityka Ochrony Danych Osobowych” jest dokumentem opisujgcym zasady
ochrony danych osobowych stosowane w ORTOCENTRUM Sp. z o0.0. z siedzibg Nowych
Babicach, przy ul. Hubala Dobrzanskiego 155 (05-082). Dokument zapewnia zgodnos¢
dziatania z przepisami krajowymi w zakresie ochrony danych osobowych jak i rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych).

Polityka Ochrony Danych Osobowych jest podstawowym dokumentem systemu ochrony
danych osobowych, przetwarzanych w ORTOCENTRUM Sp. z 0.0 , biorgc pod uwage
stosowanie nastepujgcych zasad:

Przetwarzanie odbywa sie:

1) w oparciu o podstawe prawng i zgodnie z prawem;

2) rzetelnie i uczciwie;

3) w sposob przejrzysty dla osoby, ktorej dane dotyczg;

4) w konkretnych celach i nie ,,na zapas”;

5) nie wiecej niz jest to konieczne;

6) z dbatoscig o prawidtowos¢ danych;

7) nie dtuzej niz jest to wymagane, badz istnieje taka potrzeba;

8) zapewniajgc odpowiednie bezpieczenstwo danych.

Dokument ,Polityka Ochrony Danych Osobowych” zostat opracowany w oparciu o wytyczne
ujete w nastepujgcych aktach prawnych:

e Rozporzadzenie ogdlne Parlamentu i Rady (UE) tzw. RODO 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

e Ustawa o ochronie danych osobowych z dnia 10 maja 2018 r. (Dz.U. z 2018 r. poz.
1000)
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ROZDZIAL I: Terminy i definicje uzyte w dokumencie ,,Polityka Ochrony Danych
Osobowych”

»Prezes Urzedu Ochrony Danych Osobowych” - organ witasciwy do spraw ochrony danych
osobowych na terytorium Polski, utworzony ustawg z 10 maja 2018 roku o ochronie danych
osobowych. Jest rowniez organem nadzorczym w rozumieniu ogdlnego rozporzadzenia o
ochronie danych (RODO).

»Administrator (danych)” - zwany dalej ADO, oznacza osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i
sposoby przetwarzania danych osobowych; w niniejszym dokumencie ADO jest
ORTOCENTRUM Sp. z 0.0.

»RODO” - rozporzadzenie ogdlne Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016r w sprawie ochrony danych osobowych oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia Dyrektywy 95/46 z dnia 27 kwietnia 2016r ( Dz. Urz. UE L 119 z 04-05-2016r ).

»Dane osobowe” - to wszelkie informacje zwigzane ze zidentyfikowang lub mozliwg
do zidentyfikowania osobg fizyczng. Osoba jest uznawana za osobe bezposrednio lub
posrednio identyfikowalng poprzez odniesienie do identyfikatora, takiego jak: nazwa, numer
identyfikacyjny, dane dotyczace lokalizacji, identyfikator internetowy lub jeden lub wiecej
czynnikdw specyficznych dla fizycznego, fizjologicznego, genetycznego, umystowego,
ekonomicznego, kulturowego lub spotecznego tozsamosci tej osoby fizycznej.

»Dane wrazliwe” - to dane szczegdlnie chronione (sensytywne) informujgce o pochodzeniu
rasowym lub etnicznym, pogladach politycznych, przekonaniach religijnych lub filozoficznych,
przynaleznos$ci wyznaniowej, przynaleznosci partyjnej lub zwigzkowej, jak réwniez dane o
stanie zdrowia, kodzie genetycznym, danych biometrycznych, natogach lub zyciu seksualnym
a takze dane dotyczace skazan, orzeczen o ukaraniu i mandatéw karnych, a takze innych
orzeczen wydanych w postepowaniu sagdowym lub administracyjnym.

,Przetwarzanie danych osobowych” - to dowolna zautomatyzowana lub
niezautomatyzowana operacja lub zestaw operacji wykonywanych na danych osobowych lub
w zestawach danych osobowych i obejmuje :

e Zbieranie, rejestrowanie, organizowanie,

e Strukturyzowanie, przechowywanie, adaptacje lub zmiane,

e Wyszukiwanie, konsultacje, wykorzystanie,

e Ujawnianie poprzez transmisje, rozpowszechnianie,
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e Udostepnianie w inny sposéb, wyréwnanie lub potgczenie,
e Ograniczenie, usuniecie lub zniszczenie danych osobowych

»O0graniczenie przetwarzania” - polega na oznaczeniu przetwarzanych danych osobowych
w celu ograniczenia ich przysztego przetwarzania.

»Anonimizacja” - zmiana danych osobowych w wyniku, ktérej dane te tracg charakter
danych osobowych.

»Zgoda osoby, ktérej dane dotycza” - oznacza dobrowolne, dowolnie okreslone, konkretne,
Swiadome i jednoznaczne wyrazenie zgody, wskazanie osoby, ktérej dane dotyczg za pomoca
oSwiadczenia lub wyraznego dziatania potwierdzajacego, wyrazajacego zgode na
przetwarzanie jej danych osobowych. Zgoda musi byé udokumentowana we wifasciwy
sposob, aby jg udowodni¢. Zgoda nie moze tez by¢ domniemana lub dorozumiana. Powinna
by¢ wyrazona jasnym i prostym jezykiem.

»Poufnos$é¢ danych” - wiasciwos¢ zapewniajgca, ze dane osobowe nie s3 udostepniane
nieupowaznionym podmiotom.

sIntegralno$é” - wiasciwos¢ zapewniajgca, ze dane osobowe nie zostaty zmienione,
zniszczone w sposOb nieautoryzowany.

»Rozliczalno$s¢” - oznacza, ze dziatania podmiotu mogg by¢ przypisane w sposéb
jednoznaczny tylko temu podmiotowi.

»Ocena skutkdw w ochronie danych” - to proces przeprowadzany przez Administratora jesli
jest wymagany przez obowigzujgce prawo, jesli to konieczne, z uczestnictwem Inspektora
Ochrony Danych, przed przetwarzaniem w przypadku wystgpienia wysokiego ryzyka dla praw
i wolnosci osob fizycznych. Nalezy uwzgledni¢ wykorzystanie nowych technologii przy
przetwarzaniu danych osobowych uwzgledniajgc charakter, zakres, kontekst i cel
przetwarzania oraz ryzyko. Proces ten musi oceni¢ wptyw planowanych operacji
przetwarzania na ochrone danych osobowych.

»Podmiot danych” - podmiotem danych jest kazda osoba fizyczna, ktéra jest przedmiotem
przetwarzanych danych.

»0dbiorca” - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego czy jest strong trzecia.
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»Podmiot przetwarzajacy” - (procesor) — to osoba fizyczna lub prawna, organ publiczny,
agencja lub jakikolwiek inny organ przetwarzajacy dane osobowe w imieniu Administratora.

»Pseudonimizacja” - oznacza przetwarzanie danych osobowych w taki sposéb
(np. zastepowanie nazw liczbami), ze danych osobowych nie mozna juz przypisac
do okreslonej osoby bez uzycia dodatkowych informacji, narzedzi lub urzadzen.

»Profilowanie” - jest dowolna formg zautomatyzowanego przetwarzania danych osobowych,
ktora polega na wykorzystaniu danych osobowych do oceny niektérych czynnikow
osobowych osoby fizycznej a w szczegdlnosci do : analizy lub prognozy aspektéw dotyczacych
efektéw pracy osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji,
zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie tej osoby.

»Naruszenie ochrony danych osobowych” - jest to przypadkowy lub celowy niezgodny
z prawem incydent prowadzacy do: zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego dostepu, nieuprawnionego ujawnienia danych osobowych osoby fizyczne;j.

ROZDZIAL Il: Osoby odpowiedzialne za ochrone danych osobowych w ORTOCENTRUM Sp. z
0.0.

Osobami odpowiedzialnymi za przetwarzanie, ochrone i bezpieczeristwo danych osobowych
oraz zastosowane w zwigzku z tym $rodki techniczno — organizacyjne s3:

1) Administrator danych osobowych.

2) Osoby wykonujgce prace na rzecz Administratora, ktore uzyskaty upowaznienia
do przetwarzania danych osobowych wymienione w Zatgczniku Nr. 1 do niniejszego
dokumentu.

Administrator dokonuje kontroli zabezpieczenia danych, przestrzegania obowigzujgcych
zasad, procedur, instrukcji i klauzul przez zatrudnionych pracownikéw.
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ROZDZIAL Ill: Ogdlne zasady bezpieczeristwa obowigzujace przy przetwarzaniu danych

osobowych

1. Wprowadzenie odpowiednich zasad bezpieczeistwa przetwarzania danych zgodnie

z przepisami RODO pozwala na prawidtowg ich ochrone jak i przetwarzanie.

2. Ogdlne zasady i postanowienia bezpieczenstwa przetwarzania danych w
ORTOCENTRUM Sp. z 0.0. sg nastepujace :

1)

2)

3)

4)

5)

6)

7)

Za bezpieczenstwo przetwarzania danych osobowych w okreslonym zbiorze,
indywidualng odpowiedzialno$¢ ponosi przede wszystkim kazdy pracownik
majacy dostep do danych;

Pracownicy majgcy dostep do danych osobowych w ramach udzielonego
upowaznienia nie mogg ich ujawnia¢ zaréwno w miejscu pracy jak i poza nim, w
sposéb wykraczajacy poza czynnosci zwigzane z ich przetwarzaniem w zakresie
obowigzkdéw stuzbowych;

W miejscu przetwarzania danych osobowych utrwalonych w formie papierowe;j,
pracownicy zobowigzani sg do stosowania zasady tzw. ,czystego biurka”, co
oznacza, ze nie pozostawia sie materiatdw zawierajacych dane osobowe
umozliwiajgc dostep do nich osobom nieupowaznionym. Za realizacje i
przestrzeganie tej zasady odpowiedzialny jest kazdy pracownik na swym
stanowisku pracy;

Niszczenie brudnopiséw, niepotrzebnych kopii dokumentéw zawierajgcych dane
musi odbywac sie w sposdb uniemozliwiajgcy odczytanie tresci np. za pomocg
niszczarek;

Zabronione jest wynoszenie materiatdéw zawierajgcych dane poza obszar ich
przetwarzania bez waznego zwigzku z wykonywaniem czynnosci stuzbowych. Za
bezpieczenstwo i zwrot materiatdw odpowiada w tym przypadku osoba
dokonujaca ich wyniesienia oraz jej bezposredni przetozony;

Osoby nieuprawnione mogg przebywaé w pomieszczeniach w ktérych
przetwarzane sg dane osobowe tylko w obecnos$ci osoby upowaznionej do
przetwarzania danych osobowych.

Wszyscy pracownicy zobowigzani sg do zamykania na klucz wszelkich
pomieszczen i budynkéw wchodzacych w sktad obszaréw w ktérych
przetwarzane sg dane zaréwno w czasie ich chwilowej nieobecnosci jak i po
zakoniczeniu dnia pracy. Klucze nie mogg by¢ pozostawione w zamkach drzwi.
Osoby posiadajgce klucze zobowigzane sg do dotozenia nalezytej starannosci
odnosnie bezpiecznego ich przechowywania.
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Pozostate zasady ochrony danych osobowych obowigzujgce w ORTOCENTRUM Sp. z
0.0.:

Dane osobowe, a w szczegdlnosci imiona i nazwiska, numery PESEL, serie i numery
dowoddéw osobistych, numery telefonéw, zdjecia oséb, nagrania z monitoringu,
nagrania z programu stuzgcego do analizy chodu pacjenta (Conten plus) i wszelkie
inne dane pozwalajgce zidentyfikowaé osobe fizyczng muszg byé chronione przed
dostepem oséb nieupowaznionych.

Zabrania sie zapisywac dane osobowe w inny sposéb lub w innej formie, niz to wynika
z zakresu obowigzkédw na zajmowanym stanowisku.

Zabrania sie pobierania od oséb fizycznych dokumentéw tozsamosci takich jak,
dowdd osobisty, prawo jazdy, paszport lub jakichkolwiek innych urzedowych
dokumentéw osobistych. Dokumenty te mogga by¢ przedstawione jedynie do wglgdu
celem sporzadzenia adnotacji, a wtasciciel dokumentu tozsamosci nie moze traci¢ go z
oczu.

Zabrania sie udostepniania osobom nieupowaznionym danych osobowych, a w
szczegllnosci faktur, umoéw, korespondencji reklamacyjnej, danych biznesowych,
zamowien oraz wszelkich innych nosnikdw zawierajacych dane osobowe.

Zabrania sie pozostawiania bez nadzoru oséb upowaznionych nosnikéw danych
osobowych pendrive, dyskietek, dyskdw twardych komputerowych w publicznie
dostepnych miejscach takich jak sale konferencyjne, pokoje spotkan, oraz w innych
dostepnych miejscach, do ktérych moze mie¢ dostep osoba nieupowazniona.

Zabrania sie ujawniania w miejscach publicznych danych osobowych poprzez
rozmowy (w tym telefoniczne), wezwania gtosowe lub inne formy werbalnego
ujawniania danych osobowych identyfikujgcych osoby fizyczne.

Nalezy w sposdb szczegdlny chroni¢ tzw. dane wrazliwe (sensytywne), takie jak :
informacje o stanie zdrowia, natogach, zyciu seksualnym, dane genetyczne, dane
biometryczne, wyroki skazujgce, skazania i orzeczenia sadowe Ilub kary
administracyjne, mandaty karne i kwestionariusze osobowe — CV.

W przypadku kradziezy lub podejrzenia ujawnienia danych osobowych osobie
nieupowaznionej, nalezy niezwtocznie powiadomié¢ bezposredniego przetozonego
oraz Administratora.

Wszelkie dane osobowe przetwarzane w ORTOCENTRUM Sp. z 0.0. stanowig wiasnos¢
pracodawcy, ale muszg byé udostepniane osobom fizycznym na kazde ich wezwanie
czy prosbe.

Nieprzestrzeganie powyzszych obowigzkéw moze by¢ potraktowane przez
pracodawce jako ciezkie naruszenie postanowien umownych. Moze spowodowac i
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prowadzi¢ do natychmiastowego rozwigzania umowy o prace. Za poniesione straty
Klinika moze dochodzi¢ rekompensaty na drodze sadowej a takie ztozyc
zawiadomienie do organdw S$cigania o popetnienie czynu zabronionego narazajgcego
prawa i wolnosci oséb fizycznych.

> Pracownik, ktéry widziat incydent lub naruszenie ma obowigzek w trybie
natychmiastowym poinformowaé Administratora najpdzniej w ciggu 24 godzin, gdyz
Administrator ma obowigzek poinformowac¢ o incydencie organ nadzorczy w terminie
72 godzin. Zgodnie z przepisami pracownik ma obowigzek podja¢ stosowne dziatania
przewidziane procedurami i instrukcjami dotyczgcymi ochrony danych osobowych.

> Natomiast w zatgczniku Nr. 9 do Polityki Ochrony Danych Osobowych znajduje wzér
rejestrow dotyczgcych incydentéw bezpieczenstwa i dziatan korygujacych i
zapobiegawczych oraz rejestr korzystania z praw osobom, ktérych dane dotyczg i
rejestr udostepnien danych.

1. Procedura postepowania w sytuacji naruszenia ochrony danych osobowych w

ORTOCENTRUM Sp. z 0.0.

1) Ogdlny tryb postepowania i zachowania sie pracownikéw w przypadku
wystgpienia naruszenia zasad ochrony danych osobowych reguluje art. 33 RODO,
ktory moéwi, ze w przypadku naruszenia ochrony danych Administrator bez
zbednej zwtoki nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia
zgtasza je organowi nadzorczemu wg. wtasciwosci, zadan i uprawnied o czym
stanowi art. 55 — RODO;

2) Administrator dokumentuje wszelkie naruszenia ochrony danych, w tym
okolicznosci naruszenia, jego skutki oraz podjete dziatania zaradcze.
Dokumentacja ta musi pozwoli¢ organowi nadzorczemu na zweryfikowanie
przestrzegania przepiséw (art. 33 i 34 RODO).

5. Istote naruszenia ochrony danych osobowych, szczegétowe w tym zakresie
postepowanie oraz sankcje karne zawiera Zatgcznik Nr. 5 do niniejszego dokumentu.

ROZDZIAL IV: Wykaz zbiorow danych osobowych przetwarzanych przez ORTOCENTRUM
Sp. z o0.0.

1. Zbiorl. ,PERSONEL” - Zbiér obejmuje dane pracownikow (obecnych i bytych). Zawiera
niezbedne dane (np. dla celéw naliczania podatkéw oraz na poczet ubezpieczen
spotecznych). Dane przekazywane s3 do wfasciwych miejscowo Urzeddéw
Skarbowych, oraz ZUS. Dane osobowe pozyskiwane sg bezposrednio od oséb, ktérych
dane dotyczg. Natomiast przetwarzane sg na podstawie przepisow prawa oraz
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wyrazonej zgody np. przelewanie wynagrodzenia na wskazany rachunek bankowy.
Dane osobowe w tym zbiorze przetwarzane sg zaréwno w formie papierowej oraz
przy pomocy systemu informatycznego

2. Zbior Il. ,PACIENCI” - Zbiér stanowig dane osdb, ktére sg klientami (pacjentami)
ORTOCENTRUM Sp. z 0.0. Dane sg pozyskiwane bezposrednio od osdb, ktérych dane
dotyczg i przetwarzane s3 w postaci papierowej (kartoteki) oraz przy pomocy
systemu informatycznego (Subiekt GT).

3. Zbior lll. ,KONTRAHENCI” - zbiér stanowig dane partneréw biznesowych
ORTOCENTRUM Sp. z o0.0., ktére pozyskiwane sg bezposrednio od kontrahentéw. Dane te
zawierajg podstawowe dane w postaci: imienia, nazwiska, nazwy, adresu, danych
dostepnych w rejestrze KRS bgdz CEIDG. Dane te przetwarzane sg w wersji papierowej oraz w
systemie informatycznym Subiekt GT, MS Office oraz poprzez poczte elektroniczna.

4. Zbiér IV. ,,REKRUTACJA  PERSONELU” - Zbiér stanowig dane osobowe o0s6b
ubiegajgcych sie o zatrudnienie lub wspdtprace w ramach umoéw cywilnych. Dane
zbierane sg od oséb, ktérych te dane dotycza. Przetwarzanie danych dokonuje sie
drogg internetowa z wykorzystaniem poczty elektronicznej oraz w wersji papierowe;j.

5. Zbiér V. ,UCZESTNICY KURSOW | SZKOLEN” — Zbiér stanowig dane osobowe o0séb
biorgcych udziat w szkolenia oraz kursach organizowanych przez ORTOCENTRUM Sp.
z 0.0. Dane s3 zbierane od uczestnikdw kurséw. Przetwarzanie dokonuje sie droga
internetowgq z wykorzystaniem poczty elektronicznej oraz wersji papierowe;j.

ROZDZIAL V: Opis struktury zbioréow danychi sposobu przeptywu danych pomiedzy
poszczegdlnymi systemami w formie rejestru czynnosci przetwarzania

1. Na opis struktury zbioréw danych sktada sie nazwa, opis danego zbioru wraz
z podaniem aktywéw i tryb procesu przetwarzania z opisem funkcjonalnym. Kazdy
opis zbioru zawiera w sobie nastepujgce parametry:

e Nazwa zbioru — opis kategorii oséb,

e Cele przetwarzania,

e Kategorie odbiorcow,

e Kategorie odbiorcéw w panstwach trzecich,

e Planowane terminy usuniecia poszczegdlnych kategorii danych,
e Opis technicznych i organizacyjnych srodkow bezpieczenstwa,
e Opis kategorii danych osobowych,
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e Podstawa prawna przetwarzania.

2. W opisie aktywdéw uwzglednione sg natomiast takie parametry jak:
¢ Informacje — dokumentacja papierowa,
e Programy i systemy operacyjne,
e [nfrastruktura IT,
e Infrastruktura,
e Pracownicy i wspétpracownicy,
e Qutsourcing.

3. W opisie procesu przetwarzania z kolei, w opisie funkcjonalnym zawarte sg te
informacje, ktére artykutujg i odnoszg sie w swej tresci do charakterystyki danego
zbioru, zatem sg dla kazdego zbioru inne i radykalnie sie réznig. Wszystkie 5 zbioréw
ORTOCENTRUM Sp. z 0.0. zostaty opisane w Zatgczniku Nr. 6 tego dokumentu.

ROZDZIAL VII: Upowaznienia

(1) Upowaznienie do przetwarzania danych osobowych to kluczowy element systemu
ochrony danych osobowych w ORTOCENTRUM Sp. z o.0. Upowaznienie do
przetwarzania danych to dokument, w ktérym Administrator ceduje prawo do ich
przetwarzania na swoich wspdfpracownikéw.

(2) Zasady nadawania uprawnien sg nastepujace:

> Pracownicy otrzymujg upowaznienia do konkretnych zbioréw danych i tylko w
tych zbiorach mogg przetwarzaé dane;

> Upowaznienie nadane pracownikowi ma w swoim zatozeniu minimalizowac
ryzyko wycieku danych osobowych. Podpisujgc taki dokument, pracownik bedzie
bardziej Swiadomy cigzgcej na nim odpowiedzialnosci;

> Nadanie upowaznienia zobowigzuje kazdego pracownika do zapoznania sie z
przepisami i regulacjami wewnetrznymi z zakresu ochrony danych osobowych;

> Nadanie upowaznienia jest $cisSle powigzane z ewentualnym wystgpieniem
incydentu, gdy konieczne bedzie ustalenie czy dany pracownik dziatat w ramach

nadanego mu uprawnienia;
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> Nadanie uprawnienia moze w wielu sytuacjach (o ile takowe by wystgpity)
zwolni¢ catkowicie lub cze$ciowo z odpowiedzialnosci Administratora w zwigzku z
wystgpieniem incydentu czy naruszenia;

> Nadawanie upowaznief moze by¢ zsynchronizowane z nadawaniem uprawnien

w systemie informatycznym;
> W upowaznieniu wskazane powinno by¢ do jakich konkretnie systemoéw

informatycznych ma dostep dany pracownik organizacji.

ROZDZIAL VIII: Srodki techniczne i organizacyjne zabezpieczajace dane osobowe

W celu stworzenia witasciwych zabezpieczen, organizacyjnych i technicznych w
ORTOCENTRUM Sp. z o. o., ktére powinny bezposrednio oddziatywa¢ na procesy
przetwarzania danych wprowadza sie nastepujgce srodki organizacyjne:

1) Ochrona pomieszczen wykorzystanych do przetwarzania danych osobowych
znajdujacych sie w budynku przy ul. Hubala Dobrzanskiego 155:

- biuro openspace,

- pomieszczenia warsztatowe,
- gipsownia,

- magazyn,

- pomieszczenie laminacji,

- maszynownia,

- izba ekspedycyjna,

- pomieszczenia pobierania miary 01/02,
- poczekalnia

- hol - parter, | pietro,

- gabinet.

Dokumentacja papierowa po godzinach pracy przechowywana jest w zamykanych biurkach i
szafach ORTOCENTRUM Sp. z 0.0.;

Przebywanie osdéb nieuprawnionych w obszarze przetwarzania danych jest dopuszczalne
tylko w obecnosci oséb upowaznionych do przetwarzania.

2) Przedsiewziecia w zakresie zabezpieczenia sprzetu komputerowego:
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Dla zapewnienia ciggtosci dziatania systemow informatycznych stuzgcych do przetwarzania
danych osobowych, stosuje sie w nich sprzet wraz z oprogramowaniem wyprodukowane
przez renomowanych producentéw z licencjonowanym oprogramowaniem wraz z
zabezpieczeniem przed awarig zasilania czy zaktéceniami w sieci zasilajacej;

Zbiory danych osobowych oraz programy stuzgce do przetwarzania sg chronione i
zabezpieczone przed nieuprawnionym dostepem i opisane sg w ,Instrukcji zarzadzania
systemem informatycznym”;

Kopie danych tworzy i za nie odpowiada e ————

3) Przedsiewziecia w zakresie ochrony teletransmisji danych:

W celu ochrony systeméw informatycznych stuzgcych do przetwarzania danych osobowych przed
zagrozeniami pochodzgcymi z Internetu stosowane s3 zabezpieczenia chronigce przed
nieuprawnionym dostepem poprzez zabezpieczenie zasobdéw informatycznych oprogramowaniem
antywirusowym.

Oprogramowanie antywirusowe jest automatyczne i na biezgco aktualizowane,

Dostep z sieci publicznej nadzorowany jest przez firewall.

4) Przedsiewziecia w zakresie sSrodkéow ochrony w ramach oprogramowania systemow:

W celu zapewnienia kontroli operacji dokonywanych przez uzytkownikdw systemu informatycznego,
w systemie dla kazdego uzytkownika rejestrowany jest odrebny identyfikator i hasto. Hasto dostepu
do systemu operacyjnego lub aplikacji sktada sie z co najmniej 8 znakdw, zawiera mate i wielkie litery,
oraz cyfry i znaki specjalne.

W przypadku dostepu do programu Content plus, wytgcznie jeden pracownikéw posiada kod dostepu
do programu. Kazdorazowe uruchomienie programu przez innego pracownika, jest zatem
uwarunkowane otrzymaniem klucza dostepu.

5) Przedsiewziecia w zakresie srodkéw ochrony w ramach narzedzi baz danych i innych narzedzi
programowych:

W celu ochrony zbioréw danych osobowych prowadzonych w systemach informatycznych przed
nieuprawnionym dostepem, stosuje sie mechanizmy kontroli dostepu do tych danych.

Nosniki danych, zawierajagce dane osobowe s przechowywane w miejscach uniemozliwiajgcych
dostep do nich osobom nieupowaznionym.
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Po ustaniu przydatnosci danych osobowych zawartych na nosnikach, dane sg trwale usuwane (bez
mozliwosci odtworzenia ich tresci).

Urzadzenia, dyski, pendrive lub inne nosniki informacji zawierajgce dane osobowe nie nadajace sie
do naprawy, sg niszczone w sposéb uniemozliwiajgcy odczytanie zapisanych na nich informacji.

6) Przedsiewziecia w zakresie Srodkéw ochrony w ramach systemu uzytkowego:

W celu ochrony danych osobowych przetwarzanych na stacjach roboczych na czas krétkotrwatego
opuszczenia stanowiska pracy przez uzytkownika systemu, stosuje sie mechanizm blokady stacji
roboczej — wygaszacz ekranu zabezpieczony hastem,

Przed opuszczeniem miejsca pracy na dtuiszy czas, uzytkownik obowigzany jest wylogowac sie z
systemu lub zablokowa¢ komputer.

Catkowicie zabronione jest instalowanie nieautoryzowanych programow na stacjach roboczych, pod
rygorem sankcji karnych.

W ORTOCENTRUM Sp. z o0.0. stosuje sie oprogramowanie antywirusowe z automatyczng aktualizacjg
w celu ochrony systemu przed dziataniem ztosliwego oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do systemu informatycznego.

7) Przedsiewziecia w zakresie sSrodkéw organizacyjnych:

ORTOCENTRUM Sp. z o.0. prowadzi ewidencje osdb upowaznionych do przetwarzania danych
osobowych.

Dostep do danych osobowych jest mozliwy tylko po uzyskaniu formalnego upowaznienia od
Administratora do przetwarzania danych osobowych.

W celu przestrzegania procedur, zasad, klauzul zgodnie z RODO wprowadzona zostata w zycie i
opracowana , Instrukcja zarzadzania systemem informatycznym”.

Na biezagco monitorowane sg przez Administratora wdrozone zabezpieczenia i rozwigzania stuzace
ochronie i bezpieczeristwa przetwarzanych danych osobowych.

Co najmniej raz do roku przeprowadzane sg przeglady i uaktualnienia najwazniejszych dokumentéw
dotyczacych ochrony i bezpieczedstwa danych jak ,Polityka Ochrony Danych Osobowych” i
,Instrukcja Zarzadzania Systemem Informatycznym”.

Caty personel ORTOCENTRUM Sp. z o0.0. zobowigzany zostat do zachowania w tajemnicy sposobdw i
metod przetwarzania danych osobowych oraz zastosowanych srodkdéw ochrony i bezpieczenstwa
zardwno w czasie trwania zatrudnienia jak i po jego ustaniu.
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ROZDZIAL IX: Obszar w ktérym przetwarzane s dane osobowe

1. Obszar pomieszczen, w ktorych przetwarzane sg dane osobowe obejmuje zaréwno miejsca, w
ktorych wykonuje sie operacje na danych (wpisuje, modyfikuje, kopiuje) jak rowniez miejsca, gdzie
przechowuje sie wszelkie nosniki informacji zawierajgce dane osobowe. Do obszaru przetwarzania
zalicza sie takze budynki nastepujacych podmiotéw:

- Biuro Rachunkowe

2. Natomiast pomieszczeniami i budynkami ORTOCENTRUM Sp. z 0.0., w ktérych przetwarzane sg
dane osobowe poszczegdlnych zbioréow jest wytgcznie lokal ORTOCENTRUM Sp. z o0.0. przy ul. Hubala
Dobrzanskiego 155.

ROZDZIAL X: Zasady obstugi pacjentow w ORTOCENTRUM Sp. z o0.0.

Z uwagi na fakt obstugiwania przez ORTOCENTRUM Sp. z 0.0. pacjentéw, a tym samym przetwarzania
danych osobowych o szczegélnym charakterze tj. dotyczacych stanu ich zdrowia, obstuga pacjenta

odbywa sie w oparciu o wytyczne medycznego Kodeksu branzowego.

Tym samym nalezy przyja¢, iz kazdorazowa osobista badz telefoniczna obstuga pacjenta wigze sie z

koniecznoscig weryfikacji jego tozsamosci.

Mimo, iz kazdorazowa wizyta pacjenta w ORTOCENTRUM Sp. z 0.0. poprzedzona jest indywidualnym

umowieniem terminy, pracownik zobowigzany jest do weryfikacji tozsamosci pacjenta przed:

- utrwaleniem danych osobowych zebranych bezposrednio od Pacjenta, w szczegdlnosci w zwigzku z
udzielaniem s$wiadczen, chyba Ze ustalenie tozsamosci przed uzyskaniem swiadczenia nie jest

mozliwe i mogtoby istotnie utrudni¢ lub uniemozliwi¢ uzyskanie swiadczenia;

- spetnieniem obowigzkdw informacyjnych lub udzieleniem odpowiedzi na wynikajgce z przepiséw

RODO zadania zwigzane z przetwarzaniem danych osobowych zgodnie z art. 15-22 RODO;
- udostepnieniem Pacjentowi informacji zawartych w Karcie pacjenta.
Weryfikacji tozsamosci Pacjenta dokonuje sie poprzez kontrole okazanego przez Pacjenta

dokumentu potwierdzajgcego tozsamosc zawierajacego co najmniej zdjecie, imie i nazwisko oraz
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PESEL lub w przypadku jego braku inny numer jednoznacznie identyfikujgcy Pacjenta. Dokumentem

potwierdzajgcym tozsamosc jest w szczegdlnosci:

- dowdd osobisty,

- legitymacja studencka,

- prawo jazdy,

- paszport,

- inny dokument urzedowy ze zdjeciem.

W przypadku, jezeli w imieniu Pacjenta matoletniego wystepuje przedstawiciel ustawowy, to
tozsamo$é Pacjenta moze by¢ potwierdzona rowniez przez przedstawiciela ustawowego w drodze
oswiadczenia i okazania dowodu tozsamosci przedstawiciela ustawowego. Pracownik rejestracji
moze utrwali¢ informacje o dacie dokonania weryfikacji oraz dokumencie przedstawiciela

ustawowego, na podstawie ktdrego zostata ona dokonana.

Rejestracja przez telefon

W przypadku gdy weryfikacja tozsamosci realizowana jest w sposob inny niz osobiscie (np. na
odlegtos¢ lub przy uzyciu Srodkéw komunikacji elektronicznej) lub w sytuacji powziecia przez
pracownika watpliwosci co do tozsamosci osoby zgtaszajgcej zadanie, pracownik uprawniony jest do
zadania dodatkowych informacji lub podjecia przez osobe zgtaszajgcy zgdanie dodatkowych dziatan

niezbednych do potwierdzenia tozsamosci tej osoby, takich jak:

(a) podanie dodatkowych danych osobowych w celu ich poréwnania z posiadanymi ;
(b) kontrole na odlegtos¢ dokumentu potwierdzajgcego tozsamosé;
(c) dokonanie czynnosci weryfikacyjnych przy uzyciu dostepnych pracownikowi

rejestracji oraz osobie zgtaszajgcej zadanie narzedzi, w tym przy wykorzystywaniu
kwalifikowanego podpisu elektronicznego lub podpisu potwierdzonego profilem
zaufanym ePUAP, przelewu bankowego potwierdzajgcego zgodnosé danych, dwu lub
kilkustopniowe uwierzytelnienie w systemie teleinformatycznym

W celu unikniecia watpliwosci, zakres danych, jakich moze zgdaé pracownik w celu potwierdzenia
tozsamosci moze by¢ szerszy, niz wymagany ustawowo zakres danych identyfikujgcych Pacjenta
zawartych w dokumentacji medycznej, przy czym zakres danych, ktérych pracownik rejestracji zada

od Pacjenta lub jego przedstawiciela ustawowego lub opiekuna faktycznego powinien by¢
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adekwatny do rodzaju przetwarzanych danych, rodzaju zgtaszanego zgdania oraz sposobu kierowania
zadania i udzielania odpowiedzi na to zadanie, majac na wzgledzie zapewnienie realizacji praw

przystugujacych Pacjentom i innym osobom w sposéb mozliwie najmniej ucigzliwy.

ROZDZIAL XI: Postanowienia koncowe

Tres¢ ,,Polityki Ochrony Danych Osobowych” jest dokumentem wewnetrznym ORTOCENTRUM Sp. z
0.0. i nie moze by¢ udostepniana w zadnej formie osobom nieuprawnionym.

Kazda osoba zatrudniona w ORTOCENTRUM Sp. z o0.0. przetwarzajgca dane osobowe, zobowigzana
jest do zapoznania sie z trescig tego dokumentu jak i z ,Instrukcjg Zarzadzania Systemem
Informatycznym”.

Kazdy uzytkownik zobowigzany jest ztozy¢ oswiadczenie o tym, ze zostat zaznajomiony z przepisami
RODO i nowej ustawy o ochronie danych osobowych obowigzujgcej od 25 maja 2018 r.

Oswiadczenia wyzej wymienione przechowywane bedg w aktach osobowych pracownikéw
zatrudnionych w ORTOCENTRUM Sp. z 0.0. zgodnie z przepisami.

Wszyscy pracownicy zatrudnieni w ORTOCENTRUM Sp. z o0.0., zobowigzani sg do bezwzglednego
przestrzegania przy przetwarzaniu danych osobowych wszystkich postanowien, zasad RODO i nowej
ustawy o ochronie danych osobowych, instrukcji, procedur i klauzul. Dokumenty takie jak ,Polityka
Ochrony Danych Osobowych”, ,Instrukcja Zarzgdzania Systemem Informatycznym” oraz ,,Regulamin
Ochrony danych Osobowych” sg najwazniejszymi dokumentami systemu ochrony danych osobowych
jaki funkcjonuje w ORTOCENTRUM Sp. z o.0.
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